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/arzadzalny przetgcznik sieciowy Enterprise warstwy 3
GWN7811(P) - GWN7812P - GWN7813(P)

Seria GWN7810 obejmuje zarzadzalne przetgczniki warstwy 3, dzieki ktérym Srednie i duze firmy moga tworzy¢ skalowalne,
bezpieczne, inteligentne, w petni zarzadzalne sieci biznesowe o wysokiej wydajnosci. Obstuguje zaawansowang sie¢ VLAN,
zapewniajgc elastyczng i ztozong segmentacje ruchu, zaawansowane ustugi QoS na potrzeby okreslania priorytetow
ruchu sieciowego, funkcje IGMP/MLD Snooping, ktéra optymalizuje wydajnos¢ funkcji sieciowych, a takze kompleksowe
zabezpieczenia do ochrony przed ewentualnym atakiem. Modele PoE gwarantujg inteligentne, dynamiczne wyjscie PoE
do zasilania telefonéw i kamer IP, punktéow dostepu do Wi-Fi oraz innych punktéw koncowych PoE. Do zarzadzania serig
GWN7810 mozna uzywac kilku réznych sposobdéw, w tym interfejsu uzytkownika sieci lokalnej przetgcznika serii GWN7810
oraz CLI, tj. wiersza polecen. Serie obstuguje takze GWN.Cloud i GWN Manager, platforma firmy Grandstream do zarzadzania
siecig odpowiednio w chmurze i lokalnie. Produkty serii GWN7810 to najbardziej optacalne zarzagdzalne przetgczniki sieciowe
klasy biznesowej dla Srednich i duzych firm.
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Porty ethernetowe 8/16/24 Inteligentne sterowanie mocg Obstuguje wdrozenie w sieciach
gigabitow oraz porty SFP+ 2/4 na potrzeby inteligentnego, IPv6 oraz IPv4
10 gigabitow dynamicznego przydziatu mocy

na port PoE/PoE+ dla modeli
PoE, porty 1-8 GWN7813P
obstugujg PoE++
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Funkcje ARP Inspection i IP Wbudowany sterownik Wbudowana ustuga QoS
Source Guard, ochrona przed do zarzadzania przetgcznikiem; umozliwia okreslenie
DoS, zabezpieczenie portéw oraz GWN.Cloud and GWN Manager, priorytetéw ruchu sieciowego
DHCP snooping platforma firmy Grandstream

do zarzadzania siecig
odpowiednio w chmurze
i lokalnie
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GWN7811 ‘ GWN7811P ‘ GWN7812P ‘ GWN7813 ‘ GWN7813P

IPv4, IPv6, IEEE 802.3, IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.37, IEEE 802.3ae, IEEE 802.3x, IEEE 802.1p, IEEE 802.1Q, IEEE 802.1w, IEEE 802.1d,
IEEE 802.1s, IEEE 802.3az, IEEE 802.3ad, IEEE 802.3AB, IEEE 802.1p, IEEE 802.1D, IEEE 802.1x
Standardy PoE / | IEEE 802.3af/at IEEE 802.3af/at / | IEEE 802.3af/at/bt

Predkos¢ przesytu portéw

Protokotly sieciowe

ethernetowych w gigabitach 8 ° 24
Porty SFP+ o predkosci przesytu 2 4
10 gigabitow Uwaga: obstuguje kabel DAC i musi mie¢ dtugo$¢ <5m
SM-10G: 2 SM-10G: 4
Maksymalna liczba obstugiwanych MM-10G: 2 MM-10G: 4
modutéw RJ45-10G: 2 RJ45-10G: 2
Uwaga: moduty RJ45-10G muszg by¢ wstawiane odstepowo
Konsola 1
Liczba portéw PoE / \ 8 16 / \ 24
Agregacja taczy 5 10 14
na d:“::ﬁ;‘vxs&:csz) / / / 12V, 5 A (60 W) 54V, 1,35 A (300 W)
Maks. moc wyjsciowa na port PoE / 30w 30W / 60 \3’\(’3(1\/;?;204%”)
Maks. catkowita moc wyjsciowa PoE / 120W 240 W / 370 W
Standardy PoE / IEEE 802.3af/at IEEE 802.3af/at / IEEE 802.3af/at/bt

+ 6KV CM i DM dla zasilania

Ochrona Przed Przepigciami + 4KV CM dla portéw sieciowych

ESD + 12KV dla wytadowania kontaktowego
Porty pomocnicze 1 x otwor resetowania
Tryb przekazywania Store-and-forward
Catkowita przepustowosc typu ,,r:non'-' 28 Gbps 56 Gbps 64 Gbps
blocking
Zdolnos¢ przetgczania 56 Gbps 112 Gbps 128 Gbps
Predkos¢ przekazywania 41.644 Mpps 83.328 Mpps 95.232 Mpps
Bufor pakietéw 12 MB
OpéZnienie sieciowe <dys

+ 16 K statyczne, dynamiczne i z filtracjg adreséw MAC

+ 4 K'sieci VLAN, sieci VLAN na bazie portéw, znakowanie VLAN IEEE 802.1Q, funkcja voice VLAN
Przelagczanie | - Wirtualny interfejs VLAN

* GVRP (w toku)

« Drzewo rozpinajace, 32 wystgpienia dla STP/RSTP/MSTP

* Ruting statyczny

Ruting | + Ruting dynamiczny, w tym RIP, RIPng, OSPF oraz OSPFv3

+ Ruting polityki (w toku)

* IGMP Snooping

Multicast | * MLD Snooping

* MVR (w toku)

* Priorytet portu

* Mapowanie priorytetu

+ Ustalanie kolejki, w tym SP, WRR, WFQ, SP-WRR i SP-WFQ

+ Zarzadzanie ruchem

+ Limit predkosci

+ 2K ACL dla Ethernet, IPv4 i IPv6

DHCP Serwer DHCP, przekaznik DHCP, DHCP opcja 82, 60, 160 i 43

Monitorowanie procesora i pamieci, SNMP, RMON, LLDP&LLDP-MED, tworzenie kopii zapasowej i przywracanie, syslog, diagnostyka,
w tym Ping, $ledzenie trasy, mirroring portéw, UDLD (TBD) oraz copper test
« Zarzadzanie uzytkownikami w hierarchii i ochrona hastem, HTTPS, SSH, Telnet
» Uwierzytelnianie 802.1X
» Uwierzytelnianie AAA, w tym RADIUS, TACACS+
* Kontrola burzy (storm control)
* Izolacja portu, zabezpieczenie portu, Sticky MAC
+ Filtrowanie adresu MAC
« IP Source Guard, zapobieganie atakom DoS, ARP Inspection
* DHCP Snooping
* Ochrona petli, w tym ochrona BPDU, ochrona domeny gtéwnej (w toku) oraz ochrona petli zwrotnej (w toku)
» Obstuga Kensington Security Slot (zamka Kensington)

QoS/ACL

Konserwacja

Bezpieczenstwo

Montaz Montaz na biurku, na $cianie lub na stojaku (zestawy do mocowania na stojaku wchodzg w sktad zestawu)
Systemowe kontrolki LED 1 x trojkolorowa dioda do wykrywania urzadzen i wskazywania statusu
Kontrolki LED zasilania / / / 2 x dwukolorowa dioda dla zasilania PWR i RPS
Kontrolki LED przesytu danych 10 x zielone diody 20 x zielone diody 28 x zielone diody
Diody z zasilaniem PoE / 8 x z6ite diody 16 x z6tte diody / 24 x z6Hte diody
Wentylator / / 2 / 3
GredEniae Dziatanie: Temperatura 0°C do 45°C, wilgotnos$¢ wzgl. 10-90% (bez kondensacji)
Przechowywanie: -10°C do 60°C, wilgotno$¢ wzgl.: od 5% do 95%, bez kondensacji
. . 440 mm (dt.) x 300 mm
Wymiary: 330 mm (dt.) x 176 mm (szer.) x 44 mm (wys.) 440 mm (dt.) x 200 mm (szer.) x 44 mm (wys.) (szer) x 44 mm (wys.)
Masa urzadzenia 1,45 kg \ 217 kg 3,03 kg \ 2,94 kg 4,69 kg

1 x przetgcznik
1 x przew6éd AC 1,2 m (10 A)
1 x przewod uziemiajgcy 25 cm
4 x gumowe podktadki
1 x zabezpieczenie przewodu zasilajgcego
8 x wkretéw (KM 3*6)
1 x Skrécona instrukcja montazu
1 x przewod konsoli (opcjonalnie)
2 x rozbudowane zestawy do montazu na stojaku ‘ 2 x zestawy do montazu na stojaku
/ ‘ 1 x RPS, zewnetrzny zasilacz nadmiarowy (opcjonalnie)
Zgodnos¢ FCC, CE, RCM, IC, UKCA

www.grandstream.c

Zawartosc opakowania




Funkcje i zalety

Ogromne mozliwosci przetwarzania na potrzeby

przedsiebiorstwa
Ruting, w tym ruting statyczny, dynamiczny i polityki, na potrzeby
tacznosci danych rutingu miedzy réznymi segmentami sieci. Prostszy,
wydajniejszy, bardziej niezawodny.

- Serwer i przekaznik DHCP do przypisywania adresu IP do hostéw
w sieci.

+ GVRP w celu realizacji dynamicznej dystrybucji, rejestracji oraz
propagadji atrybutéw VLAN, zmniejszenia zapotrzebowania na
konfiguracje reczng i zapewnienia poprawnosci konfiguracji.

Funkcje QoS, w tym Priorytet portu, Mapowanie priorytetu, Ustalanie
kolejek, Zarzadzanie ruchem oraz Limit predkosci.

+ ACL w celu realizacji filtracji pakietow danych w drodze konfiguradji
odpowiednich zasad, czynnosci przetwarzania i harmonogramu
czasu, a takze zapewnienia elastycznych polityk kontroli dostepu na
potrzeby bezpieczenstwa.

IGMP Snooping i MLD Snooping w celu realizacji potrzeb
monitoringu wideo i konferencji wideo HD na wielu stanowiskach.
IPv6 w celu umozliwienia przejscia sieci z IPv4 na IPv6.

Wielopoziomowy mechanizm zapobiegania zagrozeniom

dla bezpieczenstwa
Tabela statycznych MAC, tabela dynamicznych MAC, aby umozliwic¢
przesytanie danych oraz tabela MAC filtréw, by unikng¢ atakow
sieciowych.

Filtracja pakietéw na podstawie powigzania adresu IP, adresu MAC,
VLAN i portu.

Dynamiczna funkcja ARP Inspection w celu ochrony przed atakami
typu ARP spoofing i ARP flooding, jak spoofing bramy, ataki man-in-
the middle itp., powszechnie wystepujacymi w srodowisku LAN.

IP Source Guard w celu zapobiegania niezgodnemu z prawem
spoofingowi adresu, w tym spoofingowi IP/MAC/VLAN oraz IP/VLAN.

+ Ochrona przed atakami typu DoS, w tym atakami typu Land Attack,
Smurf Attack, TCP SYN Attack, Ping Flooding i innymi.

-+ Uwierzytelnianie 802.1X, RADIUS, AAA, TACACS+ w celu zapewnienia
funkcji uwierzytelnienia urzadzen LAN.

- Obstuguje zabezpieczenie portéw. Kiedy liczba adreséw MAC
poznanych przez port osiggnie liczbe maksymalng, zostanie
automatycznie ustawiona na stan awarii w wyniku btedu lub
przerwie nauke, by uniemozliwi¢ atak na adres MAC i kontrole ruchu
sieciowego portu.

+ Obstuguje DHCP Snooping. Dopuszcza jedynie pakiety DHCP
z zaufanych portéw, aby zapewnic¢ bezpieczenstwo firmowego
Srodowiska DHCP.

Réznorodna ochrona niezawodnosci

+ STP/RSTP/MSTP w celu gwarancji szybkiej konwergencji, poprawy
odpornosci na bfedy, zapewnienia stabilnej sieci i zapewnienia
réwnowazenia obcigzenia potgczenia, a takze nadmiarowosci.
ERPS (w toku), wykrywanie petli zwrotnej w celu identyfikacji
i usuniecia petli w sieci.

+ VRRP (w toku) w celu minimalizacji przestojéw sieci wywotanych
awarig bramy.

- Agregacja faczy w celu zwiekszenia przepustowosci, poprawy
niezawodnosci i réwnowazenia obcigzenia.
Kontrola burzy (storm control), by zapobiec przerwaniu ruchu
w wyniku pakietéw broadcast, multicast lub wybranych unicast.

Zdolnos¢ do zasilania PoE (obstugiwana tylko przez

Serle GWN7810P)
Zasilanie PoE, zgodnos¢ ze standardami IEEE 802.3af/at/bt
w celu spetnienia wymogoéw PoE dotyczacych zasilania takich
funkgji, jak monitoring, konferencje audio i wideo, zasieg sygnatu
bezprzewodowego i inne.

-+ Obstuguje konfiguracje okreslonego przez uzytkownika okresu
sterowania zasilaniem portu PoE w sieciowym GUI.
Ustawienia priorytetéw portéw PoE. W przypadku niewystarczajacej
pozostatej mocy bedzie zasila¢ porty na podstawie priorytetéw.
Uzytkownicy moga konfigurowac maksymalng moc dopuszczona
dla portu. Maksymalna warto$¢ wynosi 30 W na port, dla niektérych
nawet 60 W.
Dynamiczne negocjacje mocy za posrednictwem LLDP-MED.

Proste zarzadzanie i konserwacja
- Zarzadzany za posrednictwem sieciowego GUI, CLI (konsola, Telnet,
SSH) i SNMP
(V1/v2c/V3).
Monitorowanie stopnia wykorzystania procesora i pamieci.
Obstuguje powszechne narzedzia sieciowe, w tym Ping, Traceroute,
UDLD(TBD) oraz Copper Test do analizy probleméw w sieci.

+ Obstuguje RMON, Syslog, statystyki ruchu oraz sFlow (w toku) do
optymalizacji sieci.
LLDP i LLDP-MED do automatycznego wykrywania, wdrazania
urzadzen konicowych oraz zarzadzania nimi.

+ Zarzadzany za posrednictwem GWN.Cloud i GWN Manager.

Podvvomy stos protokotéw IPv4/IPv6
Protokdt rutingu IPv4, w tym ruting IPv4 typu unicast, w celu
zaspokojenia réznych potrzeb sieciowych.
Protokoty rutingu IPv6, w tym ruting IPv6 typu unicast, w celu
zaspokojenia réznych potrzeb sieciowych.

+ Obstuguje IPv4, IPv6 lub hybrydowe Srodowisko IPv4/IPv6.
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