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CONNECTING THE WORLD

/arzadzalny przetgcznik sieciowy warstwy 3
GWN7816(P)

GWN7816(P) jest 48-portowym zarzadzalnym przetgcznikiem sieciowym warstwy 3, dzieki ktéremu $rednie i duze firmy moga tworzy¢
skalowalne, bezpieczne, inteligentne, w petni zarzgdzalne sieci biznesowe o wysokiej wydajnosci. Wyposazono go w zaawansowane opcje
konfiguracji sieci VLAN pozwalajgce na elastyczng segmentacje ruchu sieciowego, zaawansowane ustugi QoS do okreslania priorytetéw
ruchu sieciowego, obstuge protokotu IGMP/MLD Snooping do filtrowania ruchu sieciowego, a takze kompleksowe zabezpieczenia do
ochrony przed ewentualnymi atakami. Router GWN7816P moze w sposob inteligentny i dynamiczny zasila¢ rézne urzadzenia PoE, takie
jak telefony IP, kamery IP, punkty dostepu Wi-Fi i inne punkty koncowe PoE. Mozna nim zarzgdza¢ na kilka sposobéw, w tym miedzy
innymi przez lokalny interfejs internetowy przetgcznika oraz interfejs wiersza polecen (CLI). Router jest rowniez obstugiwany przez GWN.
Cloud i GWN Manager, platformy zarzadzajace siecig Wi-Fi odpowiednio w chmurze i lokalnie. Dzieki rozbudowanemu zestawowi funkcji,
kompleksowym zabezpieczeniom i elastycznym opcjom zarzgdzania produkty GWN7816(P) to idealne rozwigzanie dla korporacji oraz
Srednich i duzych firm, ktére potrzebujg sieci o wysokiej wydajnosci z maksymalnym stopniem kontroli.

rN i
Gigabit PeE

CzterdzieSci osiem gigabitowych
portow Ethernet i szes¢
10gigabitowych portéw SFP+

Funkcje inspekcji ARP, IP Source
Guard, ochrona przed atakami
typu DoS, zabezpieczenia portow
i protokét DHCP Snooping

Inteligentne sterowanie moca
na potrzeby dynamicznego
przydziatu mocy na port
POE/PoE+, PoE++ (GWN7816P)

Wbudowany sterownik

do zarzadzania przetgcznikiem;
GWN.Cloud i GWN Manager,
platforma firmy Grandstream
do zarzadzania siecig
odpowiednio w chmurze

i lokalnie, zarzagdzanie z poziomu
wiersza polecen

Mozliwo$¢ wdrazania w sieciach
IPv6 i IPv4

Wbudowana ustuga QoS
umozliwiajgca okreslanie
priorytetéw ruchu sieciowego

Funkcje niezawodnosci, takie
jak wykrywanie usterek,
ochrona urzadzenia, dwa uktady
rozruchowe, nadmiarowos¢
pliku systemowego, agregacja
taczy, kontrola burzy
rozgtoszeniowej i nie tylko

{

Obstuga szeregowego taczenia
przetacznikdw w celu fatwego
zarzadzania z poziomu
jednego interfejsu i tworzenia
kopii zapasowych na wielu
urzadzeniach (az do)

www.grandstream.com



GWN7816 GWN7816P

Protokoty sieciowe

IPv4, IPv6, IEEE 802.3, IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z, IEEE 802.3ae, IEEE 802.3az, IEEE 802.3ad, IEEE 802.3x, IEEE 802.1p, IEEE
802.1Q, IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, |[EEE 802.1x

standardy PoE / | IEEE 802.3af/at/bt
Porty gigabitowe 48
Porty SFP+ o predkosci przesytu 6
10 gigabitow Uwaga: obstuga przewodu DAC o dtugosci <5 m.
SM-10G: 6
Maksymalna liczba MM-10G: 6
obstugiwanych modutéw RJ45-10G: 3

Uwaga: moduty RJ45-10G nalezy wstawia¢ w odstepach.

Konsola

1

Liczba portéw PoE

/ 48

Jeden zasilacz o mocy 70 W (domyslnie), Jeden zasilacz o mocy 920 W (domysinie),

Zasilacze | mozliwo$¢ dotgczania jednego zasilacza w trakcie pracy (sprzedawany | mozliwos$¢ dotaczania jednego zasilacza w trakcie pracy (sprzedawany
0sobno) 0sobno)
P 60 W (1-8, PoE++)
Maksymalna moc wyjsciowa na port PoE / 30 W (9-48)
Maks. tagczna moc wyjsciowa PoE / 740 W przy jednym zasilaczu
Standardy PoE / IEEE 802.3af/at/bt

Ochrona przed przepieciami

+ 4KV CM i + 2KV DM dla zasilania + 4KV CM dla portéw sieciowych

ESD

+ 12KV dla wytadowania kontaktowego

Porty pomocnicze

Jeden otwér resetowania

Tryb przekazywania

Zapisywanie i przekazywanie

Przesylanie bez blokowania 108 Gb/s
Wydajnos¢ przetaczania 216 Gb/s
Predkos¢ przekazywania 160,704 Mp/s
Bufor pakietéw 16 Mb
Opéznienie sieciowe <4 us

* 32 tys. adreséw MAC, w tym adresy statyczne, dynamiczne i ich filtrowanie
* 4 tys. sieci VLAN, sieci VLAN oparte na portach, znakowanie VLAN IEEE 802.1Q, funkcja Voice VLAN
« Interfejs wirtualny sieci VLAN

Przetaczanie| . G p (wkrotce)
« Agregacja do 27 taczy
« Protokét drzewa rozpinajacego, 64 wystgpienia STP/RTSP/MSTP/PVST(+)
* Routing statyczny
Routing | - Routing dynamiczny, w tym RIP, RIPng, OSPF i OSPFv3
+ Routing zasad (wkrotce)
+ Protok6t IGMP Snooping z obstugg wersji IGMPv2 i IGMPv3
Multiemisja | - Protokét MLD Snooping z obstugg wersji MLDv1 i MLDv2

* MVR (wkrotce)

Ustugi QoS/ACL

* Priorytety portéw

« Mapowanie priorytetéw

« Ustalanie kolejki, w tym SP, WRR, WFQ, SP-WRR i SP-WFQ
* Ksztattowanie ruchu

« Limit predkosci

« 4 tys. list ACL na potrzeby protokotéw Ethernet, IPv4 i IPv6

DHCP

Serwer DHCP, przekaznik DHCP, opcja DHCP 82, 60, 160 i 43

Konserwacja

Monitorowanie procesora i pamieci, wykrywanie usterek oraz alarmy zasilania i wentylatora, SNMP, RMON, LLDP i LLDP-MED, tworzenie kopii
zapasowych i ich przywracanie, syslog, diagnostyka, w tym polecenia ping, traceroute, powielanie portéw, UDLD (wkrétce) i test przewodoéw

Bezpieczenstwo

+ Zarzadzanie hierarchiczne uzytkownikami i ochrona haset, protokoty HTTPS, SSH i Telnet

+ Uwierzytelnianie 802.1X

+ Uwierzytelnianie AAA, w tym przy uzyciu ustugi RADIUS, TACACS+

« Kontrola burzy rozgtoszeniowej

« Izolacja portéw, zabezpieczenia portéw, wigzanie adresu MAC z portem

+ Filtrowanie adreséw MAC

+ IP Source Guard, ochrona przed atakami typu DoS, inspekcja ARP

+ DHCP Snooping

+ Ochrona petli, w tym zabezpieczenia BPDU, ochrona domeny gtéwnej (wkrétce) i sprzezenia zwrotnego (wkrétce)
+ Obstuga gniazda zabezpieczajgcego Kensington (zamek Kensington)

Montaz na blacie lub w stojaku Montaz na blacie lub w szynach

Montaz (dotgczono zestaw do montazu w stojaku) (dotgczono zestaw do montazu w stojaku)
1 x tréjkolorowa dioda LED do wykrywania urzadzen i wskazywania stanu
Diody LED 2 x dwukolorowe diody LED na kazdy zasilacz PSU1/2
54 x zielone diody LED do wskazywania przesytania danych
48 x z6tte diody LED do wskazywania zasilania POE (GWN7816P)
Wentylator 4

Srodowisko

Eksploatacja: od 0°C do 45°C, wilgotno$¢ wzgledna 10-90% (bez kondensacji)
Przechowywanie: od -10°C do 60°C, wilgotno$¢ wzgledna: od 10% do 90%, bez kondensacji

Wymiary 440 mm (dt.) x 300 mm (szer.) x 44 mm (wys.) 440 mm (dt.) x 380 mm (szer.) x 44 mm (wys.)
Masa urzadzenia 4,7 kg 6 kg
1 x przetgcznik
1 x przewod AC o dtugosci 1,2 m
1 x przewod uziemiajgcy o dtugosci 25 cm
4 x gumowe stopy
Zawarto$¢ opakowania / : : 1x ?abezpieczenie przewodu zasilajgcego
2 x zestawy do montazu przedniego w stojaku
/ 2 x zestawy do montazu tylnego w stojaku
/ 2 x tylne szyny
8 x Srub (KM 3 x 6) 16 x $rub (KM 3 x 6)

1 x skrécona instrukcja obstugi

Wymieniany podczas pracy zasilacz

Mozna go kupi¢ osobno.

Zgodnos¢

FCC, CE, RCM, IC, UKCA

www.grandstream.c




Funkcje i cechy

Ogromne mozliwosci przetwarzania
Routing statyczny umozliwiajgcy tatwe i niezawodne przesytanie danych
miedzy réznymi segmentami sieci

+ Wbudowany serwer DHCP i przekaznik stuzace do przydzielania adresow
IP do komputerdw w sieci
Protokdt GVRP (wkrdtce) stuzgcy do dystrybucji, rejestracji i propagacji
atrybutéw znaczaco zmniejsza naktady na konfiguracje reczng i zapewnia
poprawnos¢ konfiguracji

- Wbudowana ustuga QoS, w tym priorytety portéw, mapowanie
priorytetéw, ustalanie kolejki, ksztattowanie ruchu i limit predkosci
Lista kontroli dostepu (ACL) umozliwia rozpoznawanie pakietéw danych
i ich filtrowanie za pomocg regut dopasowania, operacji przetwarzania
i harmonogramaow, a takze tworzenie elastycznych zasad kontroli dostepu
Protokoty IGMP Snooping i MLD Snooping sg niezwykle przydatne
we wdrozeniach z wieloma terminalami wideo, np. nadzorze wideo,
konferencjach i nie tylko.

-+ Obstuga protokotéw IPv6 i IPv4 umozliwia swobodne przetgczanie miedzy
sieciami IPv4 i IPv6.

-+ Obstuga standardu 1588v2 TC umozliwia precyzyjna synchronizacje
zegara miedzy urzgdzeniami sieciowymi, poprawia bezpieczeristwo
i zapewnia nizsze koszty w poréwnaniu do synchronizacji czasu
na podstawie GPS.

+ taczenie szeregowe przefgcznikdéw pozwala na rozbudowe sieci i tatwe
zarzadzanie. Dodajac kolejne urzadzenia, uzytkownicy moga tatwo
zwiekszac liczbe dostepnych portéw, przepustowosc i moc obliczeniowa.

WlelopOZ|omovvy mechanizm zapobiegania zagrozeniom
Statyczne i dynamiczne tabele adreséw MAC oraz filtrowanie tabeli MAC
umozliwiajg kontrolowanie transmisji danych i ochrone przed atakami
sieciowymi.

Filtrowanie pakietéw na podstawie adreséw IP, adreséw MAC, sieci VLAN
i portow

Dynamiczna inspekcja ARP zapewnia ochrone przed fatszowaniem
pakietéw ARP i atakami ARP Flood, czesto wystepujacymi w sieciach
lokalnych, w tym atakami fatszowania bramy, atakami typu Man-in-the
Middle i nie tylko.

Funkgcja IP Source Guard zapobiega fatszowaniu adreséw, w tym atakom
zwigzanym z podrabianiem adresu IP/MAC/VLAN i podrabianiem adresu
IP/VLAN.

+ Ochrona przed atakami typu DoS, w tym atakami typu Land Attack,
Smurf Attack, TCP SYN, Ping Flood i innymi

+ Obstuga 802.1X, RADIUS, AAA, TACACS+ zapewnia uwierzytelnianie
i autoryzacje urzadzen sieciowych.

+ Obstuga zabezpieczen portéw: kiedy liczba adreséw MAC zapamietanych
przez port osiggnie warto$¢ maksymalng, urzadzenie automatycznie
wyfacza taki port (z przyczyna typu btad), aby zapobiega¢ atakom
z wykorzystaniem adreséw MAC i kontrolowac ruch sieciowy kierowany
do portu.

Protokét DHCP Snooping umozliwia przepuszczanie pakietéw DHCP tylko
z zaufanych portéw, co poprawia bezpieczenstwo srodowiska DHCP.

Podwojny stos protokotéw IPv4/IPv6

-+ Obstuga protokotéw routingu IPv4 i IPv6, w tym routingu emisji
pojedynczej

-+ Obstuga srodowiska IPv4, IPv6 lub Srodowiska hybrydowego IPv4/IPv6

Zaswlame i 0szczednos¢ energii
+ Wszystkie porty Ethernet obstuguja standard EEE (Energy Efficient
Ethernet), ktory umozliwia szybkie i bezproblemowe przetgczanie miedzy
trybem zwyktym a trybem niskiego poboru energii.
Modut sterowania wbudowanym wentylatorem automatycznie
dostosowuje predkosc obrotowg wentylatora do temperatury otoczenia,
zapewniajac optymalng kontrole temperatury, oszczednos¢ energii
i obnizajac hatas.

Funkqe niezawodnosci
Wymieniany podczas pracy zasilacz firmy Grandstream (kupowany
0sobno) zapewnia nieprzerwang prace i ochrone przed usterkami
zasilacza urzadzenia, pozwalajac na tatwe przetgczanie awaryjne.

+ Obstuga wykrywania usterek i alarmy ostrzegajgce o problemach
z zasilaczem i wentylatorem, a takze automatyczne dostosowywanie
predkosci wentylatora na podstawie zmian temperatury otoczenia

+ Wiele mechanizmdéw niezawodnosci na poziomie urzadzenia, w tym
zabezpieczenia przed przetezeniami i przepieciami, technologia ochrony
przed przegrzaniem i udarami
Dwa ukfady rozruchowe: router GWN7816(P) jest wyposazony w dwa
uktady flash, w ktérych przechowywany jest program rozruchowy.
Taka konstrukcja nadmiarowa pozwala zapobiegac awariom przetgcznika
w przypadku awarii jednego z uktadéw. W takim przypadku urzgdzenie
uruchamia sie z jego kopii zapasowej w drugim uktadzie.
Nadmiarowos¢ pliku systemowego umozliwia normalne uruchamianie
i prace systemu, a takze poprawia stabilnos¢ urzadzenia.
Protokoty STP/RSTP/MSTP zapewniajg szybka konwergencje, lepsza
odpornos¢ na btedy, stabilnosc sieci, a takze réwnowazenie obcigzenia
potgczen i nadmiarowosc.
PVST/PVST+ gwarantuje btyskawiczng konwergencje dzieki optymalizacji
wydajnosci sieci przez réwnowazenie obcigzenia na poziomie sieci VLAN.

- Wykrywanie sprzezenia zwrotnego ERPS umozliwia identyfikacje
i eliminowanie petli w sieci.
Protokdt VRRP minimalizuje przerwy dostepnosci sieci zwigzane
z awariami bramek.

- Agregacja taczy pozwala zwiekszy¢ przepustowosc i poprawi¢
niezawodnosc.
Kontrola burzy rozgtoszeniowe]j zapobiega zaktéceniom ruchu sieciowego
powodowanym przez pakiety emisji, multiemisji lub emisji pojedynczej.
Pofgczone przefgczniki (maks. 16) mozna skonsolidowac w jedno
urzgdzenie za pomocg wirtualizacji. Znaczgco poprawia to niezawodnos¢
na poziomie urzadzenia dzieki mozliwosci tworzenia nadmiarowych kopii
zapasowych na poszczegdlnych urzadzeniach i na poziomie potgczenia
przez agregacje faczy na wielu urzadzeniach.

Intelwgentne funkcje PoE (GWN7816P)
Zgodnos$¢ ze standardami IEEE 802.3af/at/bt
Inteligentne sterowanie mocg na potrzeby dynamicznego przydziatu
mocy na port PoE/PoE+

- Obstuga IEEE 802.3af/at spetnia wymagania zasilania PoE urzadzen
stuzacych do monitorowania bezpieczenstwa, konferencji audio i wideo,
sieci Wi-Fi i nie tylko.

+ Obstuga zdefiniowanych przez uzytkownika okreséw sterowania
zasilaniem portéw PoE za posrednictwem sieciowego interfejsu
uzytkownika
Ustalanie priorytetéw portéw PoE: kiedy moc nie wystarcza do zasilania
wszystkich urzadzen, zasilanie bedzie dostarczane do portéw
na podstawie ich priorytetéw.

Uzytkownicy mogg ustawia¢ moc maksymalng na poziomie portu.
Limit maksymalny to 30 W.
Dynamiczna negocjacja mocy za posrednictwem protokotu LLDP-MED

Latwe zarzadzanie i czynnosci konserwacyjne
+ Zarzadzanie za posrednictwem platformy GWN.Cloud i GWN Manager

+ Obstuga zarzadzania za posrednictwem interfejsu sieciowego,
wiersza polecen (konsola, Telnet, SSH) i protokotu SNMP (v1/v2c/v3)
Monitorowanie uzycia procesora i pamieci w trakcie analizy sieci
za pomocga narzedzi sieciowych, takich jak ping, traceroute, UDLD
(wkrotce) i testu przewodow

- Obstuga RMON, syslog, statystyk ruchu i sFlow (wkrétce) do optymalizadji
ruchu sieciowego
Protokoty LLDP i LLDP-MED umozliwiajg automatyczne wykrywanie,
wdrazanie i zarzadzanie urzgdzeniami koncowymi.

- kaczenie szeregowe przefgcznikdw upraszcza konfiguracje i zarzgdzanie:
po skonfigurowaniu wszystkie urzadzenia fizyczne staja sie jednym
urzadzeniem wirtualnym. Uzytkownicy moga logowac sie na takim
urzgdzeniu za posrednictwem dowolnego z urzadzen sktadowych, aby
konfigurowac i zarzadza¢ wszystkimi urzgdzeniami potgczonego systemu.
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