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Rozwigzania do konwergencji komunikacji zintegrowanej i obstugi sieci
GCC6020 - GCC6021

Seria GCC6020 jest wyjgtkowym rozwigzaniem wielofunkcyjnym, ktére znaczgco usprawnia komunikacje, tgczac w jednej platformie
rozwigzania do komunikacji zintegrowanej i obstugi sieci. Te nowoczesne urzadzenia oferujg funkcjonalnosc czterech produktéw w jednym
rozwigzaniu wielofunkcyjnym, tj. routera VPN, nowoczesnej zapory, centrali IPPBX oraz przetgcznika sieciowego. Wykorzystujgc urzadzenie
z serii GCC, mozna tworzy¢ sieci przewodowe, bezprzewodowe i VPN oraz zarzgdza¢ nimi, zapewniac zabezpieczenia sieci klasy biznesowej,
a takze wykorzystywac wiodacg platforme do komunikacji i wspotpracy. Te elastyczne urzadzenia umozliwiajg ujednolicone zarzgdzanie
i scentralizowane kontrolowanie wszystkich punktéw koncowych Grandstream, w tym punktéw dostepu sieci Wi-Fi, przetgcznikéw sieciowych,
telefondw IP i nie tylko. Modele GCC sg tak proste w obstudze, ze pozwalajg na petng konfiguracje funkcji komunikacji zintegrowanej, sieci
i zabezpieczen w kilka minut. Potem mozna nimi zarzgdzac za posrednictwem chmury przy uzyciu systemu Grandstream Device Management
System (GDMS), a takze aplikacji mobilnej, lokalnego interfejsu internetowego, wiersza polecenia i konsoli SSH. Jest to idealne rozwigzanie
dla matych i Srednich przedsiebiorstw. Bedzie im stuzy¢ jako kompleksowa platforma z funkcjami bezpieczenstwa, komunikacji i wspétpracy,
a takze obstugi danych biznesowych, znaczgco utatwiajgc i przyspieszajgc tworzenie nowoczesnych i przystepnych cenowo rozwigzan
komunikacyjnych.
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Wbudowana zapora sieciowa klasy

biznesowej oferujgca ochrone
antywirusowa, IDS / IPS w warstwie

Wbudowana centrala IP PBX
umozliwiajgca komunikacje gtosowgq
i wideo z rozbudowanymi funkcjami

Wbudowany router VPN obstugujacy
potaczenia 6,5 Gb/s lub 10 Gb/s, aby
umozliwi¢ zdalny dostep do sieci

wspotpracy 3-7, DPI, detekcje SSL i inne funkcje prywatnych
Giqabit

Porty gigabitowe (4 lub 16)
umozliwiajgce przetgczanie ruchu
sieciowego; 5 lub 24 porty wyjSciowe
PoE; oba modele majg 2,5-

i 10-gigabitowe porty SFP+

Zaawansowane zabezpieczenia,
takie jak szyfrowanie ruchu,
bezpieczny rozruch, unikatowe
certyfikaty bezpieczenstwa i nie tylko

Poprawiona niezawodnos¢ dzigki
obstudze trybu statej dostepnosci
Wysoka dostepnos¢

%
s

[Em)

Zarzadzanie za posrednictwem
chmury (GDMS), aplikacji mobilnej,
lokalnego interfejsu internetowego,
SSH, SNMP i wiersza polecenia

tatwa konfiguracja, wdrazanie

i zarzgdzanie wszystkimi punktami
koncowymi Grandstream z jednej
lokalizacji

Multi WAN

Wiele portow WAN z funkcjami
rownowazenia obcigzenia

i przetgczania awaryjnego
pozwalajgcymi uzyska¢ maksymalng
niezawodnos¢ potaczenia
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GCC6021

Porty sieciowe

Cztery 10-gigabitowe porty SFP+, osiem portéw
2,5-gigabitowych oraz 16 portow
gigabitowych Ethernet
* Porty mozna przydziela¢ do sieci WAN/LAN,
maks. piec¢ portéw WAN

Jeden 10-gigabitowy port SFP+, jeden port
2,5-gigabitowy oraz cztery porty gigabitowe Ethernet
* Wszystkie porty mozna przydzielac¢ do sieci WAN/
LAN, maks. trzy porty WAN

Porty pomocnicze

Jeden port CONSOLE, jeden port USB3.0, dwa porty HA

Jeden port CONSOLE, jeden port USB3.0 i jeden port MGMT

4 GB pamieci DDR4 + 256 MB pamieci DDR3 RAM,

Pamiec 4 GB pamieci RAM, 32 GB pamieci eMMC 32 GB pamieci eMMC
128 MB NAND
Pamiec zewnetrzna M.2 SSD
Router 6,5 Gb/s \ 10 Gb/s
Przepustowos¢ IPsec VPN 1,3 Gb/s
Sesje NAT 320 tys.
Przepustowos¢ NGFW (DPI + IPS) 6 Gb/s 9 Gb/s

50 uzytkownikéw i 16 jednoczesnych potgczen domysinie

e Dostepne uaktualnienia do zakupu (Dowiedz sie wiecej o opcjach uaktualnienia centrali PBX)
Montaz Blaty, sciana i w szafie ‘ Blaty i w szafie
Materiat Metal
Jedna dioda SFP+, pie¢ diod (zielonych) 24 diody (zielone/z6tte) portéw Ethernet / portéw wyj.
portéw Ethernet, piec diod (zéttych) portéw wyj. PoE, PoE, cztery diody SFP+, dwie diody HA, jedna dioda
Diody LED jedna dioda (R/G/B) $ledzenia urzadz. (R/G/B) $ledzenia urzadz. i wskazywania stanu, jedna

wskazywania stanu, jedna dioda zasilania, jedna dioda

dioda zasilania, jedna dioda zewnetrznego zasilacza
zewnetrznego zasilacza nadmiarowego

nadmiarowego

Typ potaczenia

DHCP, statyczny adres IP, PPPoE

Protokoty sieciowe

IPv4, IPv6, IEEE802.1q, IEEE 802.1p, IEEE802.1x, IEEE802.3, IEEE 802.3u, IEEE 802.3x, IEEE802.3ab

QoS

VLAN, TOS

Obstuga wielu klas ruchu, filtrowanie wg portéw, adreséw IP, DSCP i zasad
QoS aplikacji: monitorowanie aplikacji/protokotu i statystyki ruchu
Nadawanie priorytetow potgczeniom VolP

Zapora

DDNS, Frzekierowywanie portéw, DMZ, UPnP, ochrona przed atakami typu DOS i spoofingiem adreséw,
reguty ruchu, NAT

DPI, antywirus, IPS/IDS, proxy SSL

Kontrola tresci: filtrowanie DNS, filtrowanie adreséw URL / klas / stéw kluczowych, identyfikacja i kontrola
aplikacji

Zabezpieczenia poczty e-mail, filtrowanie Geo-IP

VPN

Potgczenia klient-witryna / witryna-witryna IPsec VPN

Szyfrowanie IPSec: 3DES, AES

Uwierzytelnianie IPSec: MD5, SHA-1, SHA2-256

Wymiana kluczy IPSec: tryb gtéwny/agresywny, klucz wstepny, grupy DH 1/2/5/14
Protokoty IPSec: ESP

Translacja IPSec NAT

Serwer/klient PPTP VPN

Szyfrowanie PPTP: MPPE 40-bitéw, 128-bitow

Uwierzytelnianie PPTP/L2TP: MS-CHAP wer. 1/2

L2TP

Serwer/klient OpenVPN®

Szyfrowanie OpenVPN®: AES, DES

Uwierz&/telnianie OpenVPN®: MD5, SHA-1, SHA2-256, SHA2-384, SHA2-512
Certyfikat OpenVPN®: RSA

WireGuard®

Zarzadzanie siecig

Grandstream Device Management System (GDMS), aplikacja GWN, lokalny interfejs internetowy, SSH, SNMP
(wer. 1/ wer. 2c/ wer. 3) i wiersz polecenia

Maks. punktéw dostepu / klientéw

Do 300 punktéw dostepu GWN, do 500 klientéw Do 300 punktéw dostepu GWN, do 1000 klientéw

Wydajnos¢ i oszczednos¢ energii

Dotgczony uniwersalny zasilacz: wejscie 100-240 V AC,
50-60 HZ,Wy,jécie: 54V DC7,8A (420 W),

osiem portéw wyjsciowych PoE z obstugg standardu

I[EEE 802.3 af/at/bt,
16 portdéw wyjsciowych PoE z obstugg standardu IEEE
802.3 af/at,
maksymalna moc PoE (w watach): 370 W
Wejscie RPS: 54V DC/7,8A

Dotgczony uniwersalny zasilacz: wejscie 100-240 V AC,
50-60 Hz,wyjscie: 54 V DC 2,8 A (150 W);
pie¢ portéw wyjsciowych PoE z obstuga standardu
IEEE802.3af/at,
maksymalna moc PoE (w watach): 120 W
Wejscie RPS: 54V DC/2,8A

Srodowisko

Eksploatacja: od 0°C do 45°C
Przechowywanie: od -10°C do 60°C
Wilgotnos¢: od 5% do 95%, bez kondensacji

Witasciwosci fizyczne

Wymiary urzadzenia: 280 x 185,5 x 44 mm
Masa urzadzenia: 1,5 kg
Wymiary catego opakowania: 384 x 209,5 x 60 mm
Masa brutto: 2,1 kg

Wymiary urzadzenia: 440 x 301,5 x 44 mm
Masa urzadzenia: 4,2 kg
Wymiary catego opakowania: 557 x 413 x 138 mm;
masa catego opakowania: 5,6 kg

Zawartos¢ opakowania

GCC6020/GCC6021, uniwersalny zasilacz, zestaw do montazu w szafie, skrécona instrukcja obstugi

Zgodnos¢

FCC, CE, RCM, IC

www.grandstream.com




Funkcje i zalety

Router VPN

Bezpieczne potaczenie z wieloma sieciami WAN i obstuga sieci
Dynamiczny routing i obstuga wielu sieci WAN
NAT, VLAN, wybdr facza WAN na podstawie wydajnosci
i monitorowanie fgczy
Réwnowazenie obcigzenia i przetaczanie awaryjne taczy WAN
Przyspieszanie sprzetowe i zapory
Serwer DHCP, serwer DNS, serwer proxy IGMP, serwer TURN
Obstuga IPv4/IPv6

Szybkle pofaczenie z wirtualng siecig prywatng
WireGuard: bezpieczny dostep zdalny, witryna-witryna
OpenVPN®: klienty i serwery
PPTP: klienty i serwery
L2TP
IPSec: witryna-witryna, klient-witryna

+ Zdalne zarzadzanie uzytkownikami

Zaawansowane funkcje QoS

+ VLAN, ToS

- Wiele klas ruchu, filtrowanie wg portéw, adreséw IP, DSCP i zasad
QoS aplikacji
Nadawanie priorytetéw potgczeniom VolP

Za pora
Filtrowanie wg miejsca docelowego, protokotu i portu
Inspekcja pakietéw stanowych
Ochrona przed atakami typu DoS (UDP / ICMP / SYN flood)
Ulepszona ochrona przed spoofingiem

- Aby dowiedzieC sie o planach zapory, odwiedzZ strone:
https://cloud.grandstream.com/firewall/plans

Wykryvvame i zapobieganie wlamaniom
Skanowanie na podstawie podpisu
+ Automatyczna aktualizacja regut przy uzyciu konfigurowalnej ustugi
cron
Inspekcja gteboka pofaczen SSL w czasie rzeczywistym
Czarna i biata lista SSL

Zaawansowana ochrona przed zagrozeniami
+ Natychmiastowe rozpoznawanie i reagowanie na najbardziej
wyrafinowane ataki
Obstuga monitorowania na poziomie aplikacji/protokotu
i generowanie statystyk ruchu przy uzyciu technologii Deep Packet
Inspection (DPI)

+ Wymuszanie Geo-IP

Prze}qcznlk sieciowy

Do czterech portéw SFP+, osiem portéw 2,5-gigabitowych oraz 16
portéw gigabitowych Ethernet (GCC6021)

Inteligentny sterownik zasilania obstugujgcy dynamiczny rozdziat
mocy PoE/PoE+, alokacja zasilania PoE++ (tylko GCC6021) na port
PoE

Obstuga wdrazania w sieciach IPv6 i IPv4

- Wbudowane ustug QoS do okreslania priorytetéw ruchu sieciowego

IP PBX

W standardzie obstuga 50 uzytkownikéw i 16 jednoczesnych
pofaczen, dostepne uaktualnienia do zakupu (Dowiedz sie wiecej
o opcjach uaktualnienia centrali PBX)

Liczne ustugi PBX, w tym przekazywanie potgczen, przekierowanie,
parkowanie, interkom/przywotywanie, IVR, potagczenia alarmowe itd.

+ Wbudowana platforma do konferendji audio i wideo, obstuga

aplikacji Wave na komputery stacjonarne / urzadzenia z systemem
Android/iOS oraz aplikacdji w przegladarce

Szybkie wdrazanie punktéw koricowych SIP firmy Grandstream
Obstuga wielu kodekéw audio i wideo, takich jak Opus, G.711
A-law/U-law, G.722, G722.1 G722.1C, G.723.1 5.3K/6.3K, G.726-32,
G.729A/B, ILBC, GSM; T.38, H.264, H.263, H263+, VP8

QoS: FEC/JB/NetEQ/ToS/DSCP

Protokoty: SIP, TCP/UDP/IP, RTP/RTCP, ICMP, ARP, DNS, SFTP, SSH,
HTTPS, RTSP, STUN, SRTP, TLS, LDAP

Petny interfejs APl do integracji z platformami i aplikacjami innych
firm

Obstuga systemu zarzadzania nieruchomosciami (PMS), centréw
obstugi klienta, integracji z systemem CRM i znacznie wiecej

Zarzadzanie
Scentralizowane zarzadzanie

Intuicyjny interfejs uzytkownika z centrum zarzadzania urzgdzeniami
Integracja z bezprzewodowymi punktami dostepu, przetgcznikami
i punktami koncowymi UC firmy Grandstream

- Wszystkie wezty w sieci mozna wyswietla¢ na wykresie topologii

i sterowac nimi kilkoma kliknieciami

- Szybkie wdrazanie tysiecy urzadzen

tatwa konserwacja
- Zarzadzanie za posrednictwem systemu Grandstream Device

Management System (GDMS), lokalnego interfejsu internetowego,
SSH i SNMP (wer. 1 / wer. 2c / wer. 3)

Monitorowanie uzycia procesora i pamieci

Diagnostyka za pomoca polecenia ping, rejestrowania pakietow,
zewnetrznego serwera syslog, tabeli ARP, tabeli $ledzenia tgczy,
interfejsu i nie tylko

Ustuga rocznej aktualizacji zabezpieczen przed atakami
cybernetycznymi

Dynamiczne tworzenie raportéw i monitorowanie
+ Wiele rodzajéw wykreséw i grafik utatwiajgcych dynamiczne

tworzenie raportéw i monitorowanie
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